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0.1 01/02/2026 Todo Creación del documento Dirección de tecnologías 

de las comunicaciones 

 
 

 
DECLARACIÓN DE CONFIDENCIALIDAD 

 

 
La presente documentación es propiedad intelectual de ZONA VIRTUAL CAUCA SAS 
tiene carácter confidencial y no podrá ser objeto de reproducción total o parcial, 
tratamiento informático ni transmisión de ninguna forma o por cualquier medio, ya sea 
electrónico, mecánico, por fotocopia, registro o cualquiera otro, sin expresa 
autorización. Asimismo, tampoco podrá ser objeto de préstamo, alquiler o cualquier 
forma de cesión de uso sin el permiso previo y escrito de ZONA VIRTUAL CAUCA 
SAS, titular de la propiedad intelectual. El incumplimiento de las limitaciones 
señaladas por cualquier persona que tenga acceso a la documentación será 
perseguido conforme a la ley. 



 

FORMATO DOCUMENTACION Y 
PROTOCOLOS 

 Zona Virtual Cauca SAS 

FIEHH-00419-REV01 

Versión: 01 

Fecha: 01/04/2026 

 

3 

 

 

 
 

 
CÓMO ESTAR SEGURO EN LA RED – SEGURIDAD INFORMATICA 

 
La seguridad informática, también conocida como ciberseguridad o seguridad de tecnología de la 

información, es el área relacionada con la informática y la telemática que se enfoca en la protección 

de la infraestructura computacional y todo lo vinculado con la misma, y especialmente la información 

contenida en una computadora o circulante a través de las redes de computadoras. Para ello existen 

una serie de estándares, protocolos, métodos, reglas, herramientas, y leyes concebidas para 

minimizar los posibles riesgos a la infraestructura y/o a la propia información. La ciberseguridad 

comprende software (bases de datos, metadatos, archivos), hardware, redes de computadoras, y 

todo lo que la organización entienda y valore como un riesgo si la información confidencial 

involucrada pudiera llegar a manos de otras personas, por ejemplo, convirtiéndose así en 

información privilegiada. 

La definición de seguridad de la información no debe ser confundida con la de «seguridad 

informática», ya que esta última solamente se encarga de la seguridad en el medio informático, pero 

por cierto, la información puede encontrarse en diferentes medios o formas, y no exclusivamente en 

medios informáticos. 

La seguridad informática también se refiere a la práctica de defender de ataques maliciosos, a las 

computadoras y los servidores, a los dispositivos móviles, a los sistemas electrónicos, a las redes y 

los datos, etc. 

En resumen, la seguridad en un ambiente de red es la habilidad de identificar y eliminar 

vulnerabilidades. Una definición general de seguridad debe también poner atención a la necesidad 

de salvaguardar la ventaja organizacional, incluyendo información y equipos físicos, tales como los 

mismos computadores. Nadie a cargo de seguridad debe determinar quién y cuándo puede tomar 

acciones apropiadas sobre un ítem en específico. Cuando se trata de la seguridad de una compañía, 

lo que es apropiado varía de organización en organización. Independientemente, cualquier 

compañía con una red debe tener una política de seguridad que se dirija a la conveniencia y la 

coordinación. 
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AMENAZAS 

 
No solamente las amenazas que surgen de la programación y el funcionamiento de un dispositiv o de 

almacenamiento, transmisión o proceso deben ser consideradas, también hay otras circunstancias 

no informáticas que deben ser tomadas en cuenta. Muchas son a menudo imprevisibles o 

inevitables, de modo que las únicas protecciones posibles son las redundancias y la 

descentralización, por ejemplo mediante determinadas estructuras de redes en el caso de las 

comunicaciones o servidores en clúster para la disponibilidad. A continuación ZONA VIRTUAL CAUCA 

SAS relaciona algunas amenazas y te explica como debes protegerte 

 

 
PHISHING: 

 
Definición: 

 
Modalidad de estafa diseñada con la finalidad de robarle al usuario su identidad. El delito consiste en 

obtener información tal como números de tarjetas de crédito, contraseñas, información de cuentas u 

otros datos personales por medio de engaños. Este tipo de fraude se recibe habitualmente a través 

de mensajes de correo electrónico o de ventanas emergentes en sitios web fraudulentos 

Cómo funciona: 

 
En esta modalidad de fraude, el usuario malintencionado envía millones de mensajes falsos que 

parecen provenir de sitios Web reconocidos o de su confianza, como un banco o la empresa de su 

tarjeta de crédito. Dado que los mensajes y los sitios Web que envían estos usuarios parecen 

oficiales, logran engañar a muchas personas haciéndoles creer que son legítimos. La gente confiada 

normalmente responde a estas solicitudes de correo electrónico con sus números de tarjeta de 

crédito, contraseñas, información de cuentas u otros datos personales. 

Para que estos mensajes parezcan aún más reales, el estafador suele incluir un vínculo (link) falso 

que parece dirigir al sitio Web legítimo, pero en realidad lleva a un sitio falso o incluso a una ventana 

emergente que tiene exactamente el mismo aspecto que el sitio Web oficial. Estas copias se 
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denominan "sitios Web piratas". Una vez que el usuario está en uno de estos sitios Web, introduce 

información personal sin saber que se transmitirá directamente al delincuente, que la utilizará para 

realizar compras, solicitar una nueva tarjeta de crédito o robar su identidad. 

Cómo Protegerse: 

 
El usuario debe seguir estas recomendaciones para evitar que sea víctima de robo de su identidad: 

 

• Nunca responda a solicitudes de información personal a través de correo electrónico. Si 

tiene alguna duda, póngase en contacto con la entidad que supuestamente le ha enviado el 

mensaje. Tener especial cuidado en correos que supuestamente han sido enviados por 

entidades financieras y compras por Internet, como eBay, PayPal, bancos, etc. Solicitando 

actualizar datos de cuentas y/o accesos, ya que ninguna de estas entidades solicitan este 

tipo de información por este medio. 

• Asegúrese que su PC cuente con las últimas actualizaciones a nivel de seguridad dadas por 

los fabricantes (Microsoft, Mac, etc...) 

• Para visitar sitios Web, introduzca directamente la dirección URL en la barra de direcciones. 

Asegúrese de que el sitio Web utiliza cifrado. 

• Si tiene instalado servidores Web, asegúrese que tanto el aplicativo como el sistema 

operativo cuenten con las últimas actualizaciones a nivel de seguridad dadas por los 

fabricantes correspondientes. Muchas veces los phishers buscan en la red servidores Web 

vulnerables que puedan ser utilizados para montar páginas que intentan suplantar la 

identidad de una entidad financiera, sin que el usuario se de cuenta. Para el cliente, esto 

tiene como repercusión la afectación directa en su servicio de Internet, ya que la IP donde 

se encuentra alojada la página fraude es reportada por entidades internacionales pidiendo al 

ISP (INTERPLUS COLOMBIA) el bloqueo de la misma. 

• Comunique los posibles delitos relacionados con su información personal a las autoridades 

competentes. 



 

FORMATO DOCUMENTACION Y 
PROTOCOLOS 

 Zona Virtual Cauca SAS 

FIEHH-00419-REV01 

Versión: 01 

Fecha: 01/04/2026 

 

6 

 

 

 

• A nivel del ISP, actualmente ZONA VIRTUAL CAUCA SAS implementa filtros anti-spam 

que ayudan a proteger a los usuarios de los phishers, ya que reducen el número de 

correos electrónicos relacionados con el phishing recibidos por el usuario. 

SPAM 

 
Definición: 

 
Correo basura a los mensajes no solicitados, habitualmente de tipo publicitario, enviados en 

cantidades masivas que perjudican de una u otra manera a los usuarios que reciben este correo. 

Aunque su difusión se puede hacerse por distintas vías, lo más común es hacerlo vía correo 

electrónico. 

Normas básicas para evitar y reducir al mínimo el spam 

 
El spam es un problema que debe ser controlado desde diferentes frentes, tanto a nivel de usuarios 

como a nivel de los proveedores de Internet. 

A nivel de usuario, se pueden seguir estas recomendaciones para evitar ser inundado por correo 

spam: 

• Si no se reconoce un remitente de un correo, no abrir los archivos adjuntos del mensaje, 

incluso si usted tiene un software bloqueador de spam y/o filtro de aplicación ejecutándose 

en su PC. Los archivos adjuntos a menudo incluyen software o aplicaciones 

malintencionadas que pueden tener efectos muy negativos sobre su PC, desde borrar su 

información más valiosa hasta capturar contraseñas, números de tarjetas de crédito, etc... 

sin que el usuario ni siquiera se entere. Estas aplicaciones no se pueden incluir en un 

mensaje de correo electrónico en texto plano, la cual es la razón por la que se empaquetan 

en los archivos adjuntos. 

• Si recibe un correo spam, nunca haga clic en el vínculo “Quitar spam”, ya que lo que buscan 

los spammers es que el cliente verifique que esta dirección de correo está activa, añadiendo 
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posiblemente su cuenta de correo a más y más listas de spam, lo cual ocasionará que usted 

reciba mayor cantidad de correo no deseado. 

• Algunos programas que utilizan los spammers tratan de adivinar las cuentas de correo a las 

cuales enviar correo no deseado, por lo cual es recomendable utilizar cuentas que 

contengas números y letras para que no sean fácilmente ubicadas. 

• Nunca dar click sobre enlaces (links) que se encuentren dentro de un mensaje de correo 

electrónico de un remitente desconocido. Probablemente pueda ser un caso de phishing 

para tratar de robar la identidad del usuario o puede activar un programa que 

silenciosamente descargue aplicaciones en su PC. 

• En caso de que usted conozca al remitente, igual la recomendación es no dar click sobre 

enlaces (links) que se encuentren dentro del mensaje. Uno nunca puede estar seguro de 

que quien envía el mensaje es realmente quien dice ser, ya que los spammers pueden 

cambiar la cuenta remitente, suplantando la identidad de otra persona. 

• Para acceder a un enlace (link) dentro del mensaje, se recomienda cerrar el mensaje, y 

visitar el sitio en cuestión, introduciendo manualmente la URL (por ejemplo, 

www.google.com) en su navegador de Internet. Es la única manera de estar seguro que la 

página a la cual se está accediendo es la real. 

• Para tratar de evitar que su cuenta sea ingresada en listas de correo utilizadas por los 

spammers, se recomienda que el usuario preste cuidado a los sitios donde ingresa y que le 

solicita registrarse (mediante una cuenta de correo), ya que existen muchos sitios Web 

inescrupulosos que venden estas cuentas registradas a redes de spammers. 

• Si tiene instalado servidores de correo, asegúrese que tanto el aplicativo como el sistema 

operativo cuenten con las últimas actualizaciones a nivel de seguridad dadas por los 

fabricantes correspondientes. En muchos casos, los servidores de correo, debido a 

configuraciones deficientes, permiten que cualquier persona, desde Internet, utilice estos 

servidores para enviar correos (conocido como Open Relay), afectando el servicio de correo 

del cliente y muy posiblemente será bloqueado en listas negras de Spam mantenidas a nivel 

mundial. 

http://www.google.com/
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VIRUS 

 
Definición: 

 
Un virus informático es un programa que se copia automáticamente y que tiene por objeto alterar el 

normal funcionamiento del PC, sin el permiso o el conocimiento del usuario. Los virus pueden 

destruir, de manera intencionada, los datos almacenados en un PC, aunque también existen 

otros más "benignos", que solo se caracterizan por ser molestos. 

Los virus informáticos tienen, básicamente, la función de propagarse, replicándose, pero algunos 

contienen además una carga dañina (payload) con distintos objetivos, desde una simple broma 

hasta realizar daños importantes en los sistemas, o bloquear las redes informáticas generando 

tráfico inútil. 

Cómo Protegerse: 

 
Similar al spam, los virus son un problema que debe ser controlado desde diferentes frentes, tanto a 

nivel de usuarios como a nivel de los proveedores de Internet. 

A nivel de usuario, se pueden seguir estas recomendaciones para evitar ser víctima de los efectos 

de un virus informático: 

• Si no se reconoce un remitente de un correo, no abrir los archivos adjuntos del mensaje, 

incluso si usted tiene un software antivirus y/o filtro de aplicación ejecutándose en su PC. 

Los archivos adjuntos a menudo incluyen software o aplicaciones malintencionadas que 

pueden tener efectos muy negativos sobre su PC. Evite caer en técnicas conocidas como de 

Ingeniería social en la cual llega un correo electrónico con un mensaje del estilo “ejecute 

este programa y gane un premio”. 

• Evitar la instalación de software pirata o de baja calidad, mediante la utilización de redes 

P2P, ya que muchas veces, existen ciertos sitios que “prometen” la descarga de un 

aplicativo en particular pero en realidad lo que el usuario descarga es un virus. 
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• Asegurarse que su equipo PC cuente con las últimas actualizaciones a nivel de seguridad 

tanto a nivel de sistema operativo como de los aplicativos instalados, dadas por el 

fabricante. Existen algunos tipos de virus que se propagan sin la intervención de los clientes 

y que aprovechan debilidades de seguridad de los diferentes sistemas y aplicaciones, como 

por ejemplo los virus Blaster y Sasser. 

• Instalar software antivirus en el PC, el cual esté actualizado con las últimas firmas dadas por 

el fabricante respectivo. 

Las amenazas anteriormente mencionadas pueden ser causadas por: 

 
Usuarios: causa del mayor problema ligado a la seguridad de un sistema informático. En 

algunos casos sus acciones causan problemas de seguridad, si bien en la mayoría de los casos 

es porque tienen permisos sobredimensionados, no se les han restringido acciones 

innecesarias, etc. 

Programas maliciosos: programas destinados a perjudicar o a hacer un uso ilícito de los 

recursos del sistema. Es instalado en el ordenador, abriendo una puerta a intrusos o bien 

modificando los datos. Estos programas pueden ser un virus informático, un gusano informático, 

un troyano, una bomba lógica, un programa espía o spyware, en general conocidos como 

malware. 

Errores de programación: la mayoría de los errores de programación que se pueden 

considerar como una amenaza informática es por su condición de poder ser usados como 

exploits por los crackers, aunque se dan casos donde el mal desarrollo es, en sí mismo, una 

amenaza. La actualización de parches de los sistemas operativos y aplicaciones permite evitar 

este tipo de amenazas. 

Intrusos: personas que consiguen acceder a los datos o programas a los cuales no están 

autorizados (crackers, defacers, hackers, script kiddie o script boy, viruxers, etc.). 

Un siniestro (robo, incendio, inundación): una mala manipulación o mala intención derivan en 

la pérdida del material o de los archivos. 
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Personal técnico interno: técnicos de sistemas, administradores de bases de datos, técnicos 

de desarrollo, etc. Los motivos que se encuentran entre los habituales son: disputas internas, 

problemas laborales, despidos, fines lucrativos, espionaje, etc. 

Fallos electrónicos o lógicos de los sistemas informáticos en general. 


